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弊社社員になりすました不審メールに関する注意喚起のご案内 

 

 

平素は格別のお引き立てをいただき、厚く御礼申し上げます。 

2019 年 12 月 16 日、弊社ご利用店様のパソコン 1 台がマルウェア「Emotet」に感染した

との連絡があり、弊社社員を名乗った不審メールが社外に送信された事実が報告されており

ます。なお、現時点で弊社社内 PC へのマルウェア感染はございません。 

しかしながら、お取引先様へ弊社社員を名乗った不審メールが届く可能性が無いとも限らず、

万が一そのような不審メールを受信された場合のマルウェア感染被害を防ぐため、本件の経

緯ならびに事象等について、下記のとおりご報告いたします。 

 

記 

 

1.経緯 

 

12 月 16 日午後、弊社ご利用店様のパソコン 1 台が添付ファイルつきの不審メールを受信

し、添付ファイルを開封したと報告がありました。 

 

12 月 18 日、社内において、ご利用店様を名乗る不審メール受信を確認したとともに、弊

社社員が送付していない不正なメールも送信されていることが判明したため、社内に不審な

メールを開封しないよう、注意喚起を実施致しました。 

現時点で、お取引先様からの不審メール受信のご連絡は受けておりません。 

また、弊社内で全台の PC のウイルススキャンを実施し、感染がないことを確認しておりま

す。 

 

2. 弊社を名乗る不審メールを受取られた方々へのお願い 

 

弊社からのメールは、「 ～@minos.co.jp 」のメールアドレスを使用しております。 

メールを受信した際には、送信元のメールアドレスを必ずご確認ください。 

なお、現時点では不審メールは2019年12月16 日以降に送信されている可能性があります。 



このようなメールについては、「ＵＲＬのリンク先を開かない」、「メールの添付ファイルを開

封しない」よう、十分にご注意くださいますようお願い申し上げます。 

 

【送付された主なメール事例】 

タ イ ト ル： 請求書送付のお願い ／ 賞与支給届 ／勤怠データの件 等 

メール概要： メールに添付ファイルと、本文面に URL が記載されており、クリックを促 

す内容になっています。 

 

万が一、メール上のリンクや添付ファイルを開いた場合は、下記情報をご覧の上、対応をお

願いします。 

 

＜JPCERT/CC マルウェア「Emotet」への対応 FAQ＞ 

https://blogs.jpcert.or.jp/ja/2019/12/emotetfaq.html 

 

 

3.  弊社へのお問合せにつきまして 

 

弊社社員を名乗る不審なメールを受信されました方は、大変お手数ではございますが、下

記の担当部署にご連絡をお願いいたします。 

  

引き続き調査を行い、新たな事実が判明しましたらご報告いたします。関係者各位に多大

なるご心配をおかけしましたことを重ねてお詫び申し上げます。 

 

本件に関するお問い合わせ先： 

株式会社ミノス 統合 MS 委員会事務局 

電 話：03-6436-3871 

  E-mail：minos_kojinjouhou@minos.co.jp 
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